ACTIVATION D’UNE CLE DE SECURITE (=Security Key)

Une clé de sécurité est un petit dispositif externe qui peut étre branché via un port USB
(ou connecté via Bluetooth ou NFC) a votre appareil, généralement un ordinateur. Pour
que la clé fonctionne avec I'EU Login, elle doit étre compatible avec le standard FIDOZ2,
comme par ex. une « Yubikey ». Une fois la clé activée en suivant les instructions ci-
dessous, vous pourrez la brancher sur n'importe quel appareil (I'ordinateur d’un hétel
ou méme votre smartphone) pour vous authentifier en toute sécurité, méme en
déplacement.

1. L'accés a votre ordinateur doit étre sécurisé par un code d'accés, généralement
biométrique (digitale/visage) ou par un code PIN. Pour configurer un code d’acces,
suivez les consignes dans le guide Trusted Platform Module (point 1).

2. Lancez MyRemote via https://myremote.ec.europa.eu/ + clic sur EU Login.

3. Sélectionnez Gérer mes clés de sécurité et plateformes sécurisées — Ajouter
une clé de sécurité.
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4. Donnez un nom a votre dispositif (par exemple « Ma Yubikey ») et cliquez sur
Soumettre. Authentifiez-vous a l'aide de votre méthode habituelle pour déverrouiller
votre appareil (par biométrie digitale/visage, ou en saisissant votre code d'acces).

5. Il vous sera demandé d'accepter certaines précautions et d'indiquer un code
d'accés que vous devrez saisir lorsque vous souhaitez utiliser la clé pour vous
connecter via EU Login. Suivez les instructions a I'écran.

COMMENT UTILISER LA CLE DE SECURITE AVEC EU LOGIN :

Lancez par exemple https://mypmo.europa.eu/. Saisissez votre adresse électronique
et votre mot de passe si vous y étes invité et sélectionnez Clé de sécurité ou
plateforme sécurisée comme méthode d’authentification. Authentifiez-vous (par
biométrie ou a I'aide de votre code d'acces), tapez votre clé de sécurité lorsque vous y
étes invité et vous étes entrée.

Clé de sécurité ou plateforme
sécurisée

Utilisez une clé de sécurité ou une
plateforme de confiance pour vous
authentifier avec EU Login.

App EU Login avec code PIN
Utilisez I'application mobile EU Login que
vous avez enregistrée pour vérifier votre

identité.

oo App EU Login avec code QR
n P Générer un mot de passe a usage unique a
b
I'aide de I'application mobile EU Login.
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