CREATION D’UN ACCES EU LOGIN avec TPM

1ére étape
Il faut préparer :

- Votre numéro de pension (en haut a gauche dans un cadre gris de votre bulletin de pension)
- votre PC/laptop
- une adresse courriel qui n’est pas utilisée déja pour le compte EU Login d’'une autre personne

NB : Vous ne pouvez avoir qu'UN SEUL compte EU Login. Ne tentez pas de créer un
nouveau compte parce que vous avez un souci avec un ancien compte EU Login, cela ne
fera que compliquer la situation. Il faut résoudre le probléme existant (avez-vous modifié
votre adresse email, ou ne devez-vous pas mettre a jour votre mot de passe ?)

Le TPM est une clé d’accés congue spécifiquement pour les ordinateurs (laptops ou
desktops). Pour les iPad/tablettes ou smartphones, l'activation d'une clé d'accés appelée
« Passkey » est recommandée - voir guide sépareé sur page https://aiace-
europa.eu/fr/tools/eu-login-app/.

Vérifiez d’abord si votre ordinateur est prét. La procédure décrite au point 1 est divisée
en deux parties : 1A — WINDOWS ou 1B — APPLE.

1A — WINDOWS

Cliquer sur le symbole Windows =& & en bas de votre écran, ouvrir les Paramétres 1,
puis sélectionner Comptes. Faites défiler vers le bas pour trouver Paramétres du
compte.

Sous Options de connexion, sélectionnez parmi les trois options Windows Hello celle qui
correspond a la méthode que vous utilisez normalement pour déverrouiller votre écran :
Windows Hello reconnaissance faciale ou digitale ou Windows Hello PIN. Si vous
choisissez PIN, vous devez maintenant configurer votre code Windows Hello, qui doit étre
identique au code utilisé pour déverrouiller votre écran. Au besoin, sélectionnez « Modifier
votre PIN » et réintroduisez le méme code a nouveau, pour étre sir. Votre mot de passe
Microsoft pourrait vous étre demande.

La « Plateforme sécurisée » ou TPM ne fonctionnera que sur I'appareil Windows sur lequel
elle a été activée. Toutefois, si vous disposez d’'un compte Google et vous avez active la
synchronisation, vous pourrez utiliser votre TPM sur tous les appareils sur lesquels vous
étes connecté avec ce compte.

1B — APPLE (la terminologie exacte dans le texte qui suit peut varier selon le modéle)
Les appareils Apple datant d’avant 2017-2018 ne sont pas congus pour I'activation d’'une
clé d’accés (ni TPM, ni Passkey). Toutefois, si vous acceptez la synchronisation entre vos
différents appareils Apple (via iCloud), il suffit d’activer votre clé d’accés sur un seul
appareil pour que cela fonctionne sur les autres — choisissez I’appareil le plus récent.

Dans les Réglages Systéme [] - Général, cliquez (a droite) sur « Remplissage
automatique et mots de passe » et assurez-vous que les cases « Remplir automati-
quement les mots de passe et les clés d’accés » et « Mots de passe » sont cochées.
Sous « Touch ID & Mots de passe » les options permettant de déverrouiller votre Mac et
de remplir automatiquement vos mots de passe doivent étre activées.
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2. COMMENT ACTIVER VOTRE TPM (WINDOWS et APPLE)

Depuis votre navigateur internet, lancez https://ecas.ec.europa.eu/cas/login, saisissez
votre adresse électronique dans le cadre et cliquez sur "Suivant’.

Saisissez votre adresse électronique ou votre
identifiant unique

Cresruneempe m/

3. Sur I'écran suivant, remplissez les différents champs et cliquez sur «Créer un

compte ». (Si a ce point vous voyez une demande de votre mot de passe, cela signifie que
vous aviez commencé la procédure de création d’un compte EU Login auparavant. Dans ce cas,
introduisez le mot de passe créé initialement. Si vous I'avez oublié, cliquez sur « Mot de passe
perdu?» pour le créer. Puis sautez au point 6 ci-dessous et complétez la procédure
jusqu’au point 15 inclus.)

Aide aux utilisateurs externes

Prénom

-

Nom de famille

-

Courrier électronique
Confirmer I'adresse électronique T (Déjé ajouté)

Langue des courriels

— P | francais ()
_/—> En cochant cette case, vous reconnaissez avoir lu

et compris la déclaration de confidentialité

m Annuer

Vous recevrez un courriel en EN du Service d’Authentification de la Commission
(Attention : ce n’est valide qu’une journée). Ouvrez-le (de préférence sur votre
PCl/laptop, pour un encodage plus aisé de votre nouveau mot de passe EU Login).
Cliquez sur « ce lien » (ou « this link » si vous recevez le message en anglais) au milieu
du message pour créer votre mot de passe EU Login.

Sur I'écran suivant, introduire un mot de passe d’au moins 10 caracteéres, choisis
parmi au moins 3 des 4 groupes de caractéres suivants :

Majuscules :Aa Z

Minuscules: a a z

Chiffres: 0a 9

Caractéres spéciaux (-, ?, &, % ...)

par ex. Avr26-Ukraine (si créé en avril 2026). Ensuite cliquez sur Soumettre.

Nouveau mot de passe
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Un message arrivera indiquant que vous avez créé avec succes un nouveau mot de passe
pour EU Login. Cliquez sur « Continuer ».

5. Sil'écran ci-dessous s’affiche, cliquez sur la roue dentée en haut a droite, a cété de
votre nom, puis sélectionnez « Mon compte » dans le menu déroulant. Sinon passez
directement au point 6. Sinon, passez directement au point 6.

@ | rrancais () /
-a

Martine PLATTEAU-GUILLAU [AE

Authentification réussie martineguillaumeS0@gmail.co m

(Externe)
Modifier le mot de passe
Vous étes connecté a EU Login.
. Mon compte

Pour arréter la cliquez sur Déconnexion ou fermez

toutes les fenétres de votre navigateur web.

6. L'écran Mon compte s’affiche. Cliquez sur “Gérer mes plateformes sécurisées et
clés de sécurité”, puis “Ajouter une Plateforme sécurisée” :

Mon compte
a~t ad ol l
Mes données
personnelles Configurer mon compte Supprimer mon compte
Ajouter une plateforme Ajouter une clé de
sécurisée sécurité
o ge ¥ o
-
Gicoemesapparels Gérer mes plateformes
e espare! sécurisées et clés de Gérer mes elD
oplles séeurité
Supprimer une plateforme
sécurisée ou clé de
o sécurité
=
Supprimer tous mes Afficher mes sessions
appareils et cartes
didentté électroniques Vous ez vustarvs
(PANIC) sessions ouvertes

7. Donnez un nom a votre appareil (Lenovo, MacBook ..). APPLE : si vos appareils Apple
se synchronisent entre eux via iCloud, et que vous souhaitez également utiliser votre
nouvelle méthode de vérification sur les autres appareils, vous pourriez utilement
indiquer ici le nom « Clé d’accés Apple ». Puis cliquez sur Soumettre.

Choisissez maintenant ou vous souhaitez enregistrer votre TPM : sélectionnez
I'emplacement ou vous stockez habituellement vos mots de passe (sous Windows, il
faut généralement choisir «Cet appareil» ; sur Apple : «Trousseau », « Mots de passe
», iCloud ..). La formulation peut varier en fonction de votre équipement.

8. Authentifiez-vous par votre méthode habituelle de déverrouillage du PC
(reconnaissance digitale ou faciale ou code d’acceés, tel que Windows Hello PIN).

9. Vous recevrez un message indiquant que la Plateforme sécurisée/Passkey a été liée
avec succes a votre compte EU Login. Déconnectez-vous.

2éme étape
a faire immédiatement aprés la 1% étape
Indispensable pour étre reconnu par le PMO pour RCAM EN LIGNE, etc...
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10.Depuis votre navigateur, lancez https://webgate.ec.europa.eu/RCAM/
Descendre et cliquez sur « Connecter » dans le rectangle gris de I’écran

Régime Commun d'Assurance Maladie (RCAM)

Pour bger vos ¥ MyPMO ot RCAM on ligne sont sécurisés avec
EU Login et nécessitent une méthode & double authen:

Utilisez MyPMO

pour vos demandes et activités RCAM

11.Sur demande, saisissez votre adresse électronique et votre mot de passe EU Login et
cliquez sur Connexion. Sinon passez directement au point 12.

12.Sélectionnez Plateforme sécurisée ou clé de sécurité comme méthode
d’authentification. Si nécessaire, cliquez sur la fleche dans le carré noir pour la trouver
dans le menu déroulant. Cliquez dessus et ensuite sur

Bienvenue o
Plateforme sécurisée ou clé de
sécurité
martineguilIaumeso@gmail.com @h Utiliser une plateforme sécurisée ou clé de
sécurité pour vous authentifier avec EU
(Externe) Login.
. . . App EU Login avec code PIN
Vous souhaitez \~11e nnnnantar auqc une autre adresse élecifonique? -4 Utilisez rapplication mobile EU Login que
L d : L d vous avez enregistrée pour vérifier votre
. . . identité.
Méthode d'authentification
oo App EU Login avec code QR
sz z Générer un mot de passe a usage unique a
Plateforme sécurisée ou clé (=] y

raide de r'application mobile EU Login
de sécurité

% Utiliser une plateforme sécurisée ou
clé de sécurité pour vous authentifier
avec EU Login.

_\*
Connexion

Authentifiez-vous par votre méthode habituelle de déverrouillage du PC
(reconnaissance digitale ou faciale ou code d’acces, tel que Windows Hello PIN)

Token

Utilisez un token VASCO pour générer un
mot de passe a usage unique pour vous
connec ter.

Token CRAM

mot de passe a usage unique.

(elD) enregistrée pour vérifier votre identité.

13.Vous pouvez maintenant demander I'accés aux applications de la Commission. Mettez
votre numéro de pension (2 fois !), votre nom et prénom (souvent pré-imprimés) et
votre date de naissance Utilisez le calendrier a la fin de la ligne pour étre sar d'écrire la
date dans le bon format ! Vérifiez toutes les informations et cliquez sur « Suivant ».

Acceés aux services numériques de la Commission européenne pour les membres post-actifs du
personnel des institutions de I'UE

Introduisez votre demande dacces en complétant les informations ci-dessous et en sélectionnant “Envoyer”

14.Vous recevrez un accuse de réception de votre demande.

Acceés aux services numériques de la Commission européenne pour les membres post-actifs du personnel des
institutions de I'UE

= Si vous étes toujours un membr

Il faut attendre le code de validation finale, qui sera envoyé par courrier électronique ou
via SMS endéans quelques jours. Déconnectez-vous.

z invité(e) a confirmer votre demande dans RCAM en ligne
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3éme étape
A EFFECTUER UNIQUEMENT QUAND VOUS AUREZ RECU LE CODE
FINAL PAR EMAIL OU SMS

1. Lancez https://webgate.ec.europa.eu/RCAM/. Descendre et cliquez sur
« Connecter » dans le rectangle gris de I’écran

Régime Commun d'Assurance Maladie (RCAM)
Pour protéger vos données personnelies, MyPMO et RCAM en igne sont sécurisés avec
EU Login et ode & double a ion.

2. Saisissez votre adresse électronique et votre mot de passe EU Login sur demande et
sélectionnez Plateforme sécurisée ou clé de sécurité comme méthode d’authentification.
Si nécessaire, cliquez sur la fleche dans le carré noir pour ouvrir le menu déroulant (comme
au point 12). Cliquez ensuite sur Connexion.

3. Authentifiez-vous par votre méthode habituelle de déverrouillage du PC
(reconnaissance digitale ou faciale ou code d’acceés, tel que Windows Hello PIN).

4. Vous pouvez maintenant finaliser la création de votre compte EU Login en introduisant
le code final (4x3 caractéres) regu dans les cases appropriées. Cliquez sur Envoyer.

& [en]

Acceés aux services numériques de la Commission européenne pour les membres
post-actifs du personnel des institutions de I'UE

Entrez le code de validation regu par courrier électronique et sélectionnez "Envoyer”

gia e et B - 1 . /

5.Vous recevrez la confirmation de validation.

Acces aux services numériques de la Commission européenne pour les membres post-actifs du
personnel des institutions de I'UE

Vous avez validé avec succés votre accés aux services numériques de la Commission européenne pour les membres post-actifs du
personnel des institutions de I'UE. Vous pourrez commencer a les utiliser endéans les prochaines 24 heures

Vous aurez bientét acces aux applications lors d’'une prochaine connexion via EU Login.
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